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工业互联网云安全

吴天耀
制造业业务拓展高级经理
大中华区存储平台及解决方案事业部
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2021 中国制造业趋势及IT战略重点

63.6%

50.0% 50.0%

43.2%

39.0%
37.3%

7.6% 7.6%

1.7%

制造业未来12个月的IT战略重点

云计算 人工智能/

深度学习/

机器学习

大数据 双模
式IT

新应用
的部署

区块链物联网 边缘
计算

其他

制造业IT战略重点

33.9%

13.6%

20.3%

26.3%

1.7%
4.2%

37.3%

17.0%

22.0%

12.7%

5.9%
5.1%

未来24个月，制造业IT形态

混合云：自有
数据中心和公

有云

公有云 私有云 传统数
据中心

多云（不
含混合云）

其他

未来12个月 未来12-24个月

数据来源：中桥调研咨询，2020

“十四五规划，中央提出的要保持制造业稳定，推进基础设施建设，特别强调 ‘推进数字产业化和产业数字

化’，这和我们通过对市场的观察得到的结论是一致的…外资IT企业在中国市场规模的发展和产业链、供应链的

深化，对于稳定和巩固中国在制造业、信息通信技术产业的全球供应链的核心地位具有积极意义。”

-- 2021年2月4日 黄博士与全国政协副主席万钢的谈话
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新基建和后疫情加速中国云计算市场和技术格局改变

面世 增长 成熟 消退

数
据

5G

大数据

传统经济 互联网经济 工业互联网

各阶段
云重点

云价值

传统IT 多云资源平台
边缘 - 核心 - 多云

现代化应用交付平台

降低IT CapEX 降低云业务风险 多云安全协作创新

IT 应用 创新平台
DevOps

B2B B2C C2B

C2C

“疫情“全数字化最大POC，加速IT转型，企业跳跃式云计算2.0就绪

“新基建“从资源平台到创新平台

新基建七大领域：，5G,云计算，人工智能，
物联网，大数据中心，超高压电，城际交通

云原生

传统应用
传统架构
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新基建，数据为核心数字化协作创新平台和智能物联升级

数据

5G

大数据

2023,500万现代化企业级应用
2/3企业用户生产环境每日部署

应用开发交付（百行千态场景驱动）
VM, 容器，微服务，服务网格，容
器集群

应用生命周期管理
开发，部署，升级，打补丁

应用高可移动
核心，远程分支，工作站点或设备
终端，任意云，任意边缘

数据核心
企业级一
致性资源
平台

跨已有IT、边缘计算、多云资源平
台

综合最新架构技术（CPU、GPU、
FPGA、SCM、NVMe、Optane、
AMD

EPYC满足新应用需求

虚机、容器、微服务应用、
DevOps

应用资源自动化管理，监控，安全

应用持续
交付和生
命周期自
动化创新
平台

资源平台创新平台 集群，虚机，容器，微服务
AIOPs自动化管理

架构，资源，负载
LCM 梳理呈现后疫情，新基建，企业

级构建数字业务引擎路线图，突
出跨核心-边缘（千行百业）-多
云自动化资源平台业务价值

突出基于开源，一朵云在数字创
新潜在风险，突出跨任意云现代
化应用生产环境持续安全可靠交
付AIOPs和LCM核心价值
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中国用户快速布局工业互联网

73.7%的中国用户选择企业级一致性跨核心-边缘-多云构建工

业互联网就绪架构，推动中国企业对现代化云平台需求增长

35.4%中国用户采用超融合布局跨核心，边缘和云构

建工业（产业）物联网架构

73.7%

14.0% 12.3%

是 否 不知道

跨现有数据中心和多云以及跨边缘计算构建物联网就绪架构，企业级一致

性是否会成为贵公司选择技术最重要评估指标？

数据来源：中桥调研咨询，2020

2.0%

3.0%

5.1%

22.2%

32.3%

35.4%

其他

降低传统IT开支

负载优化IT架构

模块化搭建分布式数据中心

简单快捷部署管理运维

跨中心，边缘，和云的集中透明管理

贵公司考虑采用超融合架构最主要的因素是什么？

所有超融合都能做到工业互联网架就绪？

企业级一致性

模块化部署，跨核心-边缘-多云统一智能监控管理
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AI

云端边缘 核心

IoT 5G

移动式连接

© Copyright 2020 Dell Inc.

未来工业数据互联变化趋势
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工业数据互联

实 时 价 值
快速推断

处理/压缩

数据创建 /访问点

训练/深度学习 归档

约 束 控 制

新模式 新见解

拥有您自己的边缘计算
with a system-wide compute and analytics strategy, 

that extracts value at the point of data creation

W H I L E  O P T I M I Z I N G  C O N S T R A I N T S

汇集
BI

AI
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戴尔科技集团边缘计算一览

DELL EMC SD-WAN SOLUTION POWERED BY VMWARE

DELL TECHNOLOGIES CLOUD VMWARE CLOUD FOUNDATION

Edge 
applications

Edge computing
& analysis

Data 
protection

Real-time 
analytics

AI | deep 
learning

Data 
collection

Autonomous 

vehicles

Retail

Smart 

manufacturing

Telco / 5G

Dell Industrial PC

PowerProtect
X400

Integrated Data 
Protection 
Appliance

Dell EMC Streaming Data 
Platform 

HPC Ready Architecture 
with AI and Data Analytics

PowerEdge XR2

PowerEdge 
XE2420

PowerEdge XR11

PowerEdge XR12 PowerStore

VxRail
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戴尔科技集团数字化工厂与工业互联网平台打造能力

智造 IT技术 智造 IT服务

• 作为全球领先的咨询服务与IT产品提供商，戴尔服务能帮助客户应对瞬息万变的外部环境，设计供应链协同模式，有效解决棘手企业
智能制造相关业务和技术问题。我们与客户携起手来，拓展密切协同的伙伴合作关系，籍由精深专业经验、久经实践验证的最佳实践
方法和工具，能有效协助客户实现战略目标。

▪ 企业战略
▪ 业务流程再造
▪ 组织结构设计
▪ 关键绩效指标设计
▪ 变革管理
▪ 运营体系设计
▪ 精益生产管理

▪ 智能制造数字化工厂方案及实施
▪ 生产管理
▪ 供应链管理
▪ 营销销售管理
▪ Sap 、Siemens定制化实施
▪ 架构设计、需求分析、设计
▪ 开发实施

▪ 技术架构设计
▪ 基础设施架构设计
▪ 云平台（IaaS/PaaS/SaaS)及实施服务
▪ 大数据平台及实施服务
▪ AI平台及实施服务
▪ 物联网集成及服务
▪ IT运维

建⽴立起研发、采购、制造、储运、销售及服务一体化的数字化⼯厂，实现⼯厂的纵向集成和企业价值链的横向集成

采⽤敏捷项⽬管理，支持传统应用开发交付和PaaS云原生微服务开发
交付，助力企业数字化转型。

全面的数字化工厂转型方案 智能制造数字化工厂项目交付

采用独特的方法论，我们对客户具体情况快速制定针对性的解决方案，且
任何两个方案都不会相同。

▪ 信息战略与规划
▪ 企业信息治理
▪ 信息服务管理
▪ 企业数据规划、建模
▪ 企业安全及合规
▪ 企业信息标准
▪ 主数据管理

企业战略与变革 IT战略及系统整合 企业应用与解决方案 IT技术服务与基础设施

戴尔供应链定义灯塔工厂标准
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业务全流程数据流动 IoT + Streaming Data + Big Data + BI + AI

数据湖/ 持久化存储
BI

AI
数据科学平台

ML/DL

算法/PORTAL

DB Server

• 工业产品视觉检测
• 产品质量数据监测
• 故障检测与健康管理
• 智能排产与物流优化
• 工业机器人

• 智能客服
• 精准营销
• OCR
• 需求走向预测
• 产品预测性维修与服务

Greenplum
结构化数据

ERP

MES

CRM

HR

……

非结构化数据

CCTV

研发 Docs

……

产线实时数据

IoT 

Gateway

各
种
格
式
数
据
采
集

DB API

数据接口

Edge Hardware

Streaming Data Platform

Streaming Analyze
Pravega Search

Apache Flink

Streaming Store
Pravega

Kubernetes

大数据计算平台

hadoop

数据仓库平台
(SuperCluster)

ODS平台
(Greenplem)

数据科学实验平台
(Greenplem)

IaaS

PaaS

边缘计算

Kubernetes

SaaS
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应用级别的
各种不兼容问题

各种各样
的操作方式

一致性
云架构

一致性
智能运维

云基础架构

软件定义架构

云运维

国际
公有云

国内
公有云

Dell EMC

应用应用

使用混合云的挑战

私有云
(DC | Edge)

公有云1 公有云2

应用

VMware 
Cloud 

Foundation

(VCF)

VMware 
Cloud 

Foundation

(VCF)

VMware 
Cloud 

Foundation

(VCF)

封闭式
云管理

独家VM
技术

封闭式
云管理

独家VM
技术

戴尔科技云平台
一致性的云策略

✓ 应用灵活跨云弹性部署

戴尔科技云平台：真正的多云治理!

应用

戴尔科技
云平台

基础架构即代码

✓ 由应用驱动的多云平台

✓ 软硬件一体化全生命周期管理
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IAAS层

PAAS层

大数据层

员工 供应商 协作企业 开发者

应用层
(工业
SaaS)

业务运行

SRM
APP

MES
APP

WMS
APP

应用创新

设备状
态分析

供应链
分析

仓储分
析优化

生产分
析优化

平台层
(工业
SaaS)

应用开发
（开发工具，微服务框架）

工业微服务组件库
（工业知识组件，算法组件，原理模型组件）

工业数据建模和分析
（机理建模，机器学习，可视化）

工业大数据系统（工业数据清洗，管理，分析，可视化等）

通用PaaS平台资源部署和管理

设备管理 资源管理 运维管理 故障恢复

IaaS层 工业SaaS云基础设施（服务器，存储，网络，虚拟化）

边缘层 设备接入 协议解析 边缘数据处理

工
业
安
全
防
护

大数据平台建设 分析应用区

…

预计风
险

绩效分析

云化
PaaS
基础设
施

调用

PaaS
传统
基础
设施

实时采集平台

实时分析平台

贴源数据平台

贴源数据平台

服务接口

调
用

科学试验平台

大数据平台 任务分
析

……

虚拟化层

计算资源池构建

虚拟网络构建

存储资源管理

云管理层

计算资源管理

云环境资源监控

虚拟网络管理

设备新购/利旧

网络扁平化

构建多级存储 基础设施层计算 存储 网络

Virtual Infrastructure Service

SDDC虚拟化系统DVS-VMW

PKS
Cont
roller

BOSH

Service
Broker

Harbor

NXS
-T

Kubernetes

K8s Cluster

质量分析

设备分析

戴尔智慧工厂与工业互联网平台技术架构
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工业互联网现代化应用交付平台

工 业 互 联 网

IaaS

工业
PaaS

工业
SaaS

CRM PLM MES

SCM ERP SRM

Big Data

Data Lake

AI

DB

Email

DevOps

虚拟机服务 容器服务PKS

主机托管服务

Hyper-V

OpenStack

Kubernetes

Hyper Converged Infrastructure(HCI)

PowerEdge

PowerStorePowerConnect

PowerOne

PowerFlex

PowerMax

Data 

protection

PowerProtect

边缘 核心

多云

Gateway

Cloud
现代化应用交付平台
-- Dell Technologies 

Cloud Platform

多云安全协作创新

戴尔科技云平台
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混合云建立数字化组织 混合工作负载

数字化战略面临的最大挑战

安全
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企业的多云旅途: 简单 v.s. 复杂

期望 现实

公有云 公有云

私有云

私有云

私有云

公有云

15
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多云：在激发业务创新的同时也提高了IT的复杂性

运营孤岛 分散的运管工具

不一致的SLA不确定 & 不一致
的安全策略

复杂的工作负载
迁移和周期管理

需要学习
新技能+新流程

影响了初衷/进度... 云对业务的实效性
16
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应用及数据迁移
多云接入

PowerStore
AppsON

APP

OS

APP

OS

一致性的运维
Cloud Foundation

Cloud Validated Designs

APP

OS

APP

OS

云 存 储 服 务
数据容灾

Vxrail
VCF with TANZU

可扩展、弹性强的
云连接存储

用于工作负载
迁移、分析、测试/开发的多云

借助VCF实现
无缝的应用移动性

戴尔科技云平台 混合云服务

戴尔科技
混合云联盟 2.0



18

定制化云管平台 云安全管理

申请资源时可按需搭配
WAF、堡垒机、态势感

知、云防火墙以及数据
库审计等。云平台会自
动化按需交付
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主机数量 x 虚拟机数量 x 容器数量 x 微服务数量

防护间隙

虚拟机镜像被恶意篡改

Hypervisor补丁缺失

存在嗅探风险

存在数据越权访问风险

存在数据泄露风险

系统安全 网络安全虚拟化安全数据安全 管理安全身份认证及访问控
制

未启用强身份认证

粗粒度授权控制

应用配置不当

安全策略同步迁移问题

应用安全

应用自身漏洞

迁移时预案不充分 虚拟机镜像加固不足

Hypervisor配置不当低复杂度口令

迁移时传输通道的安全问
题

操作系统、数据库以及中
间件非必要端口没有及时

关闭

虚拟机安全问题

操作系统、数据库以及中
间件补丁缺失

扫描风暴风险

对虚拟化层有害的软件引
入

多个虚拟机之间安全域划
分不当

网络安全域划分不当

虚拟机之间网络隔离不充
分

非法流量劫持或者监听

两类管理员存在权限交集
风险

账号密码泄露

缺少防暴力破解机制

缺少事后回溯

应用补丁缺失

非必要端口没有及时关闭

操作系统、数据库以及中
间件自身漏洞

操作系统、数据库以及中
间件配置不当

Hypervisor自身漏洞

不按流程操作

参考《GB/T 37956—2019 信息安全技术 网站安全云防护平台技术要求》、《GB/T 37972—2019 信息安全技术 云计算服务运行监管框架》，共梳理35个风险，

其中19个风险属于云计算新引入。

云计算新引入风险

原有风险

安全问题的梳理——

工作量随之指数级增长
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的代名词就是“高度复杂”

“复杂”本身正是“安全”的天敌

“集成”
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集成 = 用螺栓固定

集成监控

外搭防火通道

21
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内建监控

内建防火通道
内建安保

原生 = 内建… 这有本质的不同

22
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传统边界安全已经不再适用

云内生安全
为云内流量设计

需要网络改造，流量要绕道指定的
安全设备，处理效率低，也增加了

运维难度

分布式架构防火墙

策略紧随虚机和业务，无需重构网络，
多种策略部署方式（标签、业务类型、

用户身份等），灵活高效投入小. 
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面向业务 操作简单分布式架构 业务感知 操作简单分布式架构

过去 所有流量要绕行至边界防火墙和IDS/IPS

传统边界安全的缺陷

流量发卡弯

转发效率低

存在吞吐瓶颈，延时高

需要复杂的网络改造
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靠近每台虚机/容器的云内防火墙和IDS/IPS

没有边界瓶颈

流量本地处理，无需绕行；为东
西向流量提供了全面保护，线性
扩展无性能瓶颈

业内唯一Hypervisor内
生安全解决方案

天然集成在Hypervisor内核，任
何攻击无法Bypass

软件定义分布式技术

控制平面与数据转发分离，易于
扩展，可以支持XXXX个节点或通
过联邦技术支持YYYY个

OS

Hypervisor

X

HOST

专为大规模设计的控制平面

业务感知 操作简单分布式架构

开放的安全平台
支持第三方无代理安全产品
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Hair-pinned traffic creates 
choke points, high throughput 

requirements, and control 
plane scalability issues

以网络为中心，缺乏业务可视
化，无法跟随敏态业务动态调

整变更

分布式架构防火墙

业务感知

根据上下文场景，业务类型，自动化
推荐安全策略，有针对性的为应用开

启相关策略和行为特征库

为云内流量设计

云内生安全
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分布式架构 业务感知 操作简单

NSX Intelligence–学习和梳理应用行为基线

安全策略规划

拥有完整的应用流量和进程可视
化，自动评估应用行为基线
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分布式架构 业务感知 操作简单

学习和梳理应用行为基线

安全策略规划

拥有完整的应用流量和进程可视
化，自动评估应用行为基线

自动梳理应用访问关系，并基于
应用行为和属性进行策略分组

SERVICE
A

SERVICE
B

SERVICE
C

POLICY
A → B, 
TCP 80

POLICY
A → C, 
SSH

POLICY
C → A, 
TCP 443

策略下发

主动推荐微分段安全策略
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分布式架构 业务感知 操作简单

学习和梳理应用行为基线

个性化安全策略推荐

根据业务种类，业务所在位置，
有针对性的推荐相关的IDS/IPS
特征库和防火墙策略，从而避免
了传统边界安全的无效监控

MySQL

< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >

< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >
< signature >…

4

2

6

6

< signature >
< signature >
< signature >
< signature >
< signature >

< signature >
< signature >

< signature >
< signature >
< signature >
< signature >
< signature >
< signature >

< signature >
< signature >
< signature >
< signature >
< signature >
< signature >

Tomcat

Apache

Exchange

>80%
在每个IDS/IPS引擎中
评估签名库的需求

安全策略规划

拥有完整的应用流量和进程可视
化，自动评估应用行为基线

自动梳理应用访问关系，并基于
应用行为和属性进行策略分组

主动推荐微分段安全策略
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Perimeter solutions don’t work 为云内流量设计

Hair-pinned traffic creates 
choke points, high throughput 

requirements, and control 
plane scalability issues

分布式架构 业务感知 多云环境部署难度成倍，多种安
全方案的集成工作带来了更高的

使用门槛

操作简单

策略配置简单，紧随应用位置漂移，
高度自动化助力敏态应用

云内生安全
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分布式架构 业务感知 操作简单

灵活多样化的策略分发机制

基于业务属性智能分组
FW RULES

⚫ 安全策略基于“分组”，而不
仅仅是基于“网段”

⚫ 分组可以细致到每个虚拟机的
虚拟网卡，实现同网段内部的
安全防护

⚫ 采用预定义规则进行智能分组，
实现高效的安全防护

⚫ 虚拟网络内部的分布式防火墙，
策略跟着业务走

过去：基于网络，IP子网，VLAN

无法与业务生命周期同步
无法自动跟随业务位置调整

几十条至几百条基于IP的策略
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分布式架构 业务感知 操作简单

灵活多样化的策略分发机制

基于业务属性智能分组

可以根据Intelligence梳理的信
息业务分组，参考智能推荐的策
略，实现快速安全策略规划

为业务分组

为不同业务组打标签，定义组策
略

跟随业务自动化部署

为业务组内新创建的虚机自动化
关联相关组策略

安全策略跟随业务漂移，无需人
工干预

当业务下线时，相关安全策略会
自动删除，与业务生命周期同步，
简化运维难度

每一个虚机或容器都成为自己的
安全微分段，每个封包都能够得
到检查，达成业务间与业务内的
东西向防护无论虚机或容器是位于同一网段

或同一主机，都可以进行安全控
制，且无需改动网络架构
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分布式架构 业务感知 操作简单

多云环境策略统一部署

DC 1

容器云

公有云

基于业务的策略定义: 

一次定义，可以分发至不同
部署位置

策略紧跟业务漂移，无需干
预，适合容器化敏捷业务场
景

本机云服务端点发现和实施。

可以选择NSX强制实施(基于
代理)或本地云强制实施(无代
理)

Global Manager

OVS

K8S NODE VM
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操作简单 易于维护
⚫ 以应用系统/虚拟机为单位，从应用的视角/语言进行安全策略控制

⚫ 单个应用系统/虚拟机安全策略的变更调整，不会影响其他应用系统

⚫ 分布式架构，每个应用系统/虚拟机的安全策略更少，带来更好的性能

黄金交易管理系统安
全策略组

企业网银系统
安全策略组

征信数据库管理系统
安全策略组

策略只应用到指定的
应用系统，不会存在
其他系统的VM中

记录防火墙日志，
可用于告警和审计

策略的源和目的的定义非常灵
活，可以是应用、虚拟机、操
作系统类型、安全标签、IP地址、
MAC地址、AD账户。。。

策略ID唯一性，和日
志平台配合，可快速
定位和排查

结合专家经验和NSX Intelligence得出安全策略
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以NSX Data Center和vRealize Network Insight组成的“云安全四步方法论”，帮助客户快速应
对“网络攻防演练”，对虚拟化环境实现“安全、可视、可控”。

助力用户应对等保安全法 网络攻防演练

01

02

03

通过NSX和vRNI彻底梳理虚拟化内
部访问和流量 “人机结合”的安全检查，精确整理

和制定安全策略

通过NSX DFW构建零信任架构

04
基于NSX Log，vRNI和vRLI等的持

续监控、反馈和改进

云安全

四步法
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12306正是使用了GemFire才让中国人能在春运顺利购票

HARBOR HARBOR是VMware 中国研发团队在CNCF毕业的开源项目

Kubernetes

您知道吗？

K8S的两位创始人在VMware负责vSphere7的代码研发

Greenplum是VMware的开源项目

Spring 是VMware的开源项目

NSX是唯一支持虚拟机——容器——原生公有云的SDN

世界最大的公有云都支持VMware混合云服务

Cloud Foundry是VMware的开源项目
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案例
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DATA CENTER

Nanjing

NANJING DC:
DTCP solution: VCF on VxRail+Isilon+DPS

• ECN and EFN are physically isolated, 

which VxRail cluster has each 

management domain.

• ECN VxRail would be divided into two 

workload domains: 
1. P570F for ECN EIT &BIT hosting block data; 

2. E560 for ECN DMZ block data;

3. EIT,BIT and DMZ are logically isolated within 

ECN.

• EFN VxRail has one workload domain 

V570 for SM block data.

• Two Isilon H500 are used for ECN file 

data and SM HDFS data.

• Two DD6900 with DPS package and 

NDMP Accelerator Node would be used 

for ECN and EFN.
*Nanjing is supposed to be DC for both ECN&ECN; may ECN be deployed in other city?

Requirement 1:
Requirement 

2:
Requirement 3: Requirement 4:

ECN EIT block ECN EIT file EFN SM ECN BIT

VxRail P570F Isilon H500a VxRail V570

Isilon 

H500b VxRail P570F Isilon H500a
Requirement 7-9（combined with 5）: Requirement 6:

ECN DMZ block ECN DMZ/IoT file

VxRail E560 Isilon H500a

某数字化工厂
工业互联网建设
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扬州市工业互联网平台及创新基地

2019-10，扬州市委书记谢正义一行在戴尔科

技峰会，与戴尔科技集团董事长兼首席执行

官迈克尔·戴尔先生会谈交流，并一同见证扬

州生态科技新城管委会与戴尔科技集团签署

“戴尔—扬州创新基地”战略合作备忘录。

2020-08，“戴尔-扬州创新基地”人才培养

训练营一期开营仪式在扬州市生态科技新城

扬州软件园举办，训练营首批116位学员参加

了开营仪式。
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某市工业大数据智能云 – 项目支持架构
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案例：某智能制造系统共享平台

车间发货管理

年度销售计划 年度生产计划 年度需求计划 年度采购计划

长期计划

生产统计分析 供应链统计分析 销售统计分析

KPI统计分析

产品管理

新产品研发 产前
工艺准备

工艺路线
工序

产品结构
及配置

产前
准备

产品结构化管理
零部件

图纸文档管理

技术部

• 产前工艺准备

生产订单

运输
需求

配送
计划

配送过
程

配送
结算

销售结算周期性销售计划

销售机会 客户管理 销售执行

销售部

销售渠道

客户

销售合同/订单

• 销售管理、客户管理、产品管理、销单交付准备、订单生产进
度查询

销售发货计划 销售发货单

客户管理

销售发货单

生产计划/
作业计划

产成品出库单

生产排产 生产调度 生产工艺及
工序

工艺卡送达

现场作业管理

质量管理

生产部

产成品入库 产成品出库

生产建模 看板管理
生产人员管理

物料管理

• 主计划和日计划各级安排、进度跟踪、车间各
类生产指标问题解决

产成品入库申请

领料申请

车间收货管理

资源计划

采购计划采购需求采购合同采购订单

供应商

原材料入库

原材料出库

物料管理

供应商
管理

采购结算
原材料入库
检测

采购仓储部
• 采购寻源、采购成本控制、供应商管理、仓储

物流管理

领料出库单

领料申请单

物资需求




