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背景简介

• 廖杉，男，准90后，现任大连医诺生物股
份有限公司信息中心经理。高级工程师，
网络规划设计师。擅长ICT设计，持有思科
专家级认证CCIE-Collaboration、CCIE-
Wireless、CCIE-EI等。擅长软件架构设计，
持有软件项目管理及服务认证PMP、PMI-
ACP、PMI-PBA、NPDP、ITIL-4等，主
持及参与专利或软件著作权获批9项。在
SCI、CSSCI期刊上有多篇论文。曾获全国
优秀首席信息官、省社会科学（社科联）
优秀成果奖等。
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背景简介

• 业务层面：参与制定战略规划和计划，业务流程和
数据管理，信息系统管理

• 涉及模块：ICT（信息化基础设施）、信息系统软及
软件、业务流程与业务数据



行业应用趋势



业务价值和趋势

在过去25年中，以IT为代表的科技板块年复合增长率12.9%在 S&P 500 Index各
题材股回报率排第一，构成“成长股”主成分 。
使用IT技术来使传统产业数字化、自动化、人工智能，已成为世界发达经济体激活
新一轮生产力的基石。
中国“十四五规划” 循此理念提出国家和行业数字化战略，如“金融科技”。



ICT基础设施全球化和业务集团化
大公司一般在全球设立少数几个数据中心和运维中心为在各地的分公司提
供IT支持服务。



数字化应用的深入

1.0时代：计算机帮
助人类进行重复任务
处理
2.0时代：通过合理
的规划，计算机记录、
展示、处理不同来源
数据3.0时代：数据挖掘，
从巨量的数据中进行
分析，发现数据背后
的本质
4.0时代：集团化和
云化的数据，多元的
数据经过整理后进入
数据仓库，使跨地域、
多主体的协作成为可
能

5.0时代：建立模型，
算法和人工智能的引
入，使计算机具备了
学习和创新能力，计
算机成为与人类平等
的伙伴

在发达经济体和中国、印度，各行业龙头企业已进行了多年IT技术和软件开发技术积
累，已逐步从传统的经营管理系统，变为基于大数据和云化的数字化智能化系统，
为业务带来新的竞争优势。



• 满足内部业务需要，定义、设计和实现信息系统
• 构建集团化软件业务平台，为分公司、子公司提供信

息系统服务
• 形成有推广价值的业务管理解决方案，面向上下游提

供经济信息咨询，与伙伴共同构建数据生态圈

IT服务平台化和数据来源多样化



核心—外围呈现—伙伴



标准与模型的
构成



IT技术标准和模型

生物医药行业业务标准



IT技术标准和模型

• 国际标准：ISO、IEEE、IETF等世界通用通用技术
标准。

• 国内标准：工业和信息化部等发布的本土化的技
术规范或指导意见，如两化融合、工业物联网、
5G应用、IPv6应用等。



IT技术标准和模型

• 模型：多数来自于行业标准制定者。

• ICT：Cisco CCIE、CCDE等
• 应用程序：JAVA、.NET等开发者认证和最佳应用实践。
• 数据：Oracle-OCM、Microsoft-MCDB等
• IT项目及服务管理：PMI全家桶（境内开放PMP、PMI-

ACP、PMI-PBA、PMI-PgMP，其余境外开放）、NPDP、
ITIL等



生物医药行业业务标准

• 全球行业标准：FDA、GMP、ISO等
• 政府监管标准：食品药品监督管理机构
• 客户标准：客户及第二方客户的特定过程管理标

准
• 内部管理标准：内部控制



生物医药行业业务标准

• ICT：高可用性、容灾备份、数据中心的快速转发
和大容量存储池

• 软件：GMP定制信息系统、定制化标准和产品管
理、数据中台和多系统集成

• 业务流程与业务数据：适应业务的流程架构和数
据规范、数据清洗



具体实践



ICT-全互联优先级分级结构
• 在HQ和分支机构实现网状全互联结构，实现冗余。
• 为不同业务流量基于DSCP分配优先级，并结合运营商和线路特点合理

分配流量。



ICT-全互联优先级分级结构

4G/LTE

MPLS1Internet

MPLS2

SD-WAN
软件定义网络Classical

• 全互联技术的演进：
• 依赖运营商提供点对点或点对多点（帧中继）专线。
• MSTP VPN、GRE+IPSec VPN等点对点自建互联结构。
• DMVPN、SD-WAN等点对多点自建互联结构。



ICT-与运营商的对接
• IPv4和V6的映射或IPv6 in v4。
• BGP路由的本地注入。
• MPLS和MPLS-VPN的应用。



ICT-视频语音协作应用

• 模拟电话向VoIP的转变。
• 内部电话互转和远端落地的实现。
• Call Center的应用。
• 基于SIP的视频会议和软件视频会议

的融合。



ICT-多极化的数据中心
• 多中心数据中心的实现。
• 辅助运营商IDC托管和云端虚拟化。



ICT-安全防护和安全认证
• 传统IDS和IPS的对外Outside的防护。
• 802.1X和Web Portal认证的全覆盖。
• 安全设备存活和流量负载均衡。
• 基于零信任边界和信息安全行为的分析。



ICT-无线

• WLC+AP的组合和其信号与频
段的管理。

• 与Radius认证相结合的TLS或
PEAP或WEB无线AAA（认证、
审计、计费）。

• 多中心的无线高可用性。



信息系统软件-逻辑结构



信息系统软件-系统模块



信息系统软件-集团化的路径

路
径
一 此方案将解决所有当前系统无法满足的集团化、多事业部核算需求，核心系统确定

后将避免核心系统外功能开发的时间和成本，但近期投入会较大

路
径
二

此方案对于个别较迫切需求满足的时效性较好，近期投入也不大，但对于目前公司
较明确的集团化发展趋势将表现得越来越不适应，将可能出现在某一时间点被迫匆
忙的更换核心系统的情况。同时核心系统的更换对核心系统外功能将产生二次调整

的时间和成本

集团化核心系统→统一各系统基础档案→核心系统外功能的开发（集成）

核心系统外功能的开发（集成）→逐步统一各系统基础档案
→集团化核心系统→核心系统外功能的二次开发（集成）



使用

开发

设计

系统

程序

数据库

操作系统级

代表产品和厂商
企业和终端用户

各软件开发公司如阿里、腾讯、
东软等，或甲方自行开发

各大咨询公司如埃森哲、IBM、
亚马逊等，或甲方自行设计

SAP、Oracle、微软、用友

甲骨文：Java、微软：C#

微软：MSSQL、甲骨文：
Oracle、MySQL

微软：Windows、Google：
Android、Linux、苹果IOS

信息系统软件-软件的设计和开发



信息系统软件-软件的设计和开发

知识体系：以软件分析/设计和软件项目管理为核心的技术，是软件项目经理必须
掌握的知识，包括PMI体系（PMP、ACP、PBA、PgMP等）、产品经理体系
NPDP
技术体系：软件产品分析/开发技术、前端开发技术、开发技术、数据库开发、基
础环境技术

用户故事→真实需求及模型→开发和实施→迭代



信息系统软件-评价

•与我方经过商业论证
和需求分析后的结果
的匹配程度

•舒适的用户体验，采
用较新的架构，如有
移动端应尽可能与易
信/微信/邮件结合

•能够时时刻刻随着公
司的业务变动，软件
适应公司的需求变化，
使软件持续的迭代

•能够与公司核心业务
系统融合成一个整体
的系统，公用基础出
数据

适用
性

友好
性

迭代
性

集成
性



Thank  You


