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勒索病毒

对各行业的危害分析
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接近60%
是有组织的犯罪活动

网络攻击来势汹汹
黑客攻击 勒索病毒 内部攻击

来自外部的攻击

来自内部的攻击

超过
60%
动机是勒索钱财

+ +

勒索钱财为动机 有组织的犯罪

数据来源：VERIZON公司的《Data Breach Investigations Report 2020》



© Copyright 2021 Dell Inc.4 of 97

国内外医院遭受勒索病毒攻击个别案例
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具体案例： 湖北某医院遭受勒索病毒攻击

• 时间: 2018年2月

• 涉及范围: 医院系统瘫痪，取号、办卡、

挂号、收费、诊疗等业务受到影响。

• 勒索赎金: 攻击者要求院方必须在六小

时内为每台感染终端支付1个比特币赎

金，约合每台终端解锁需要支付人民币

66000余元。
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连带损失

赎金
至2021年，预测全球遭遇勒
索病毒攻击损失讲高达$200
亿美金

34%遭遇攻击的企业需要
一个星期甚至更多时间来
恢复数据$

停机时间200%YOY 
损失是赎金的23X

勒索攻击每11秒发生
一次，21% YOY 增
长

遭遇勒索病毒攻击的后果：经济及连带损失>=赎金23X

Source Information:
1. Source: Accenture “The Cost of Cybercrime Study” 2019 
2. Source: Marsh & Microsoft “Global Cyber Risk Perception Study” 2019
3. Source:  Cybersecurity Ventures “Global Ransomware Damage Costs Predicted To Reach $20 Billion (USD) By 2021” 2019
4. Source: Datto’s “Global State of the Channel Ransomware Report” 2019
5. Source: Kaspersky Lab survey
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遭遇勒索病毒攻击的后果：对管理者及公 司的声誉损失

- 影响个人职业生涯

- 个人及医院受到行政处罚的可能

-   影响医院口碑、负面舆情
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如何构筑数据安全

的最后一道防线



© Copyright 2021 Dell Inc.9 of 97

杀毒软件、防火墙等不能防范勒索病毒

1. 杀毒软件、防火墙都不能彻底解决钓鱼、木马、弱口令、U盘接入等方式攻击

2. 勒索病毒变种快，杀毒软件无法拦截

3. 勒索病毒采用高强度加密算法，一旦数据被勒索加密，无法破解秘钥
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通用备份系统不足以保护数据安全

备份服务器 备份客户端

备份目录

媒体服务器

备份数据

磁带 磁盘/一体机

备份目标

1

2

3

• 备份服务器（含恢复所需的备份目录信息）：以备份主服务器为
攻击目标并使其感染病毒，从而导致加密/擦除备份目录

• 媒体服务器：以媒体服务器上安装的所有文件系统为攻击目标，
将其加密/擦除

• 备份目标： 

– 磁盘/重复数据消除一体机：以媒体服务器上的文件系统为
攻击目标，将其加密/擦除。

– 磁带：如果在攻击前已从环境中移除威胁，则可提供更好
的机会从破坏性事件中恢复。  但是，如果备份目录被劫持
或销毁，则从磁带进行恢复将愈发困难。

– 云：由于依赖互联网，固有的安全性较低，使数据、备份
和目录暴露在外。

1

3

2

通用备份系统各组件容易受到网络攻击：备份服务器、媒体服务器和备份目标

云
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天地锁

人脸识别

防盗门思维 – 只能防范正面攻击

指纹识别

暗锁
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最有价值的财物

保险柜

保险柜的启发 – 对重要数据构建vault区（保险箱）
“不怕贼偷，就怕贼惦记” ——防盗门也有失灵的时候
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CYBER 
RECOVERY
(HIS系统）

容灾（HIS/LIS/PACS等重要业务系
统）

备份

（所用业务系统）

D A T A  V O L U M E
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$$$
CYBER RECOVERY
ü 针对关键应用防黑客攻击、防勒索病毒最好的方案。
ü 安全加锁、防止内部攻击。
ü 网络隔离防止外部入侵，智能扫描分析识别潜在风险。
ü 恢复验证，确保数据完整可恢复。

ü 防止站点故障。
ü 节省带宽、快速复制。
 部分保护黑客攻击、勒索病毒。

异地容灾

ü 最基本的保护，全面覆盖所有工作负载。 
ü 可靠、快速、低成本恢复。
 不能保护站点故障。
 不能保护黑客攻击、勒索病毒。

备份

Cyber
弹性网络隔离

数据保护需要更安全
戴尔科技集团提供从备份到容灾到CR全面保护



© Copyright 2021 Dell Inc.14 of 97

保证数据安全第一步：优化数据备份架构
远离容易攻击的系统，尽量避免备份数据成为容易攻击的脆弱点！
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保证数据安全第二步：建立满足等保2.0要求数据级容灾

Databases

Enterprise 
applications

File 
servers

E-mail 
servers

Virtual 
machines

App direct 
(DDBEA)

云

传统应用系统

定时/实时复制

异地容灾

本地备份

数据保护软件套件

新一代应用

级别 要求

一级 本地备份与恢复

二级 本地备份与恢复+异地定时备份

三级 本地备份与恢复+异地数据实时备份+本地业务高可用

四级 本地备份与恢复+异地数据实时备份+本地业务高可用+异地业务高可用

备份数据下云
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保证数据安全第三步：建立Cyber Recovery Vault（避风港）
对于重要的业务数据，除了备份+容灾保护外，还需建立Cyber Recovery Vault避风港
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Dell 集团高度重视网络安全

o 好

o 更好

o 最好

• 备份数据加锁（Retention Lock），不可变副本

• 提升的安全凭证

• 内部保护（Insider Protection）

• 支持多个备份软件供应商

• 自动的隔离网闸（Air Gap）

• 基于完整内容分析和智能机器学习

• 强大的恢复能力

• 避风港（Sheltered Harbor）计划
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勒索病毒防范解决方案概览

网络恢复架构和工作流程

o 受保护的存储和网络隔离区相互认证

o 除了复制周期外，实施全面的Air Gap

o 数据路径和静态数据已完全加密
管理

分析

数据复制路径

网络隔离区

AIR GAP（隔离网闸）
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隔离网络恢复技术介绍
• CyberSense与数据保护软件配合使用，可分析备份中的数据，以识别在不知情的情况下被勒索软件破坏的文件和数据库。

• CyberSense利用基于完整内容的分析和机器学习的组合，来检测是否发生了攻击。CyberSense分析的内容涵盖所有常见的攻

击目标，包括熵变（entropy change）、已知的勒索软件的变种、数据的损坏和删除，以及100多种其他统计数据。

• CyberSense会通过机器学习技术分析统计信息，以确定是否已经发生数据损坏。

扫描
CyberSense扫描关键的数据
源，包括非结构化的文件和
数据库，以检测其中的细节
和变化。数据能被定位在网
络文件系统上或备份映像中。

解析
每次检测能够生成100多种统
计结果，具体包括对文件信
息熵、相似度、损毁、批量
删除/创建等的解析。

分析
运用机器学习算法对统计结果
进行分析，以判断是否发生了
针对数据的网络攻击。

重复
重复之前的流程，通过扫描
网络和备份文件进行新的检
测。把新的检测结果与之前
的检测结果进行比对，以了
解数据发生了怎样的变化。

调查
在发现因网络攻击而造成文
件损坏或诊断出恶意攻击的
类型后，则会提供鉴定报告
和分析工具。
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CR T-shirt Solution 组件概览

• 绿色部分为CR T-shirt solution的

基本组件，是构成CR所需最小

配置

• 蓝色部分为CR T-shirt solution的

增强组件，是构成CR客户可通

过DELL购买的组件

• CR T-shirt solution只包含Vault

区组件，不包含Production 站点

的组件
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Cyber Recovery + CyberSense 工作流程

© Index Engines Inc.  All Rights Reserved.  2019

Index Engine  
Virtual Servers

Production 
iDPA/DD

Backup Media
Server

File ServersFile Servers
User Shares

Department 
Shares

B2D Backups

SharePoint Sites

Vault 
iDPA/DD

Vault 隔离区

7- Index
BKUP

Storage
CR Mgmt 

Host

1- Production 
Backup

3- Open 
Replication

Port

4- Replicate 
BKUP

2- Enable DD 
Interface

5- Disable DD
Interface

6- Retention
Lock

8- 
Analyze/Validate

BCKUP

10- Extract 
Suspected

Files to 
Inspection Folder

For Analysis

9- Report Results 
(to CR or Outside Vault)

6a- Replicate 
Complete
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第一步
• 本地备份
• 异地容灾

第二步
• 重要数据复制CR保险库
• 设置弹性网络隔离降低入侵风险

第四步
• 对完整数据进行恢复验证

第三步
• 数据上锁，生成不可篡改版本
• 在沙箱内扫描侦测数据是否被感染破坏

断：
断开备份主机及备份储存媒体，避免备份主机及备份数据
同时遭绑架勒索

舍：
舍去大量数据，透过专利去重复技术，舍去高达60倍的储
存空间需求

离：
离开风险，建构安全备份平台

锁：
锁住备份数据，无法恶意窜改

方案主要特点和优势

侦：
使用 AI/ML 技术对恶意软件（包括勒索软件）进行

扫描、分析、侦测，并提供即时报警

确保数据安全的多重数据保护方案：备份+容灾+CR避风港
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DELL

CR 解决方案价值
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戴尔CYBER RECOVERY 方案价值
• Dell EMC Cyber Recovery 是业内唯一能够针对勒索病毒自动启动有效防御和恢复机制的解决方案。最大程度减少

遭受网络攻击的损失。

• Dell EMC Retention Lock 创建不可删除、不可篡改的副本，防止勒索病毒攻击，阻止病毒对数据的加密。

• Dell EMC Cyber Recovery Vault 通过Air Gap 技术建立独立的、隔离的、不可窜改、不可删除的数据隔离区（Data 

Vault），将数据隔离和业务连续性的优势相结合，最大程度减弱网络攻击带来的影响，提高数据安全。

• 通过进行数据恢复的训练和测试、备份数据的数据验证和分析，确保工作人员熟悉流程，让企业面对最严重的网络

攻击情况下对业务的连续性抱有信心。

• 还能够利用人工智能（AI）和机器学习（ML），运用40 多种推断方法来对受保护的数据进行广泛的扫描，分析和持

续验证，进一步确保资料本身安全。
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DELLEMC 数据保护领域的 4个第一

国内备份存储第一国内备份软件第一

全球备份硬件第一全球备份软件第一
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对医疗行业用户的价值
• 省钱：

- 免遭天价勒索

- 降低删库跑路带来的经济损失

• 省心：
- 提供入门、进阶、终极多层次解决方案，可以分期部署也可以一步到位

- 基于机器学习算法侦测网络攻击，及时报警

- 快速地从网络攻击中恢复

• 放心：
- 规避职务风险

- 全球300+客户案例和5年以上的实践经验
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常见问题应对

• 我们有灾备了，不需要CR
• 如果您的备份系统也被勒索了，您如何恢复？CR帮助您打造备份的隔离区，使得备份受感染的几率大
大降低。当数据被入侵时可以迅速用“干净”的数据恢复生产

• 如果数据被恶意软件入侵，复制到隔离区，隔离区也被“污染”了
• 驻留在Data Domain隔离区里的备份数据是不可更改的，确保总有干净的数据。数据被复制到CR隔离区后，恶意软件无

法正常执行或处理计算指令，只能处于休眠状态

• 我有磁带机了，不需要CR
• 磁带可靠性低，无容错能力

• 无重删功能，大数据量的备份导致磁带数量激增难以保管

• 无法分析受损数据

• 我现在用的不是DELL EMC的备份软件，也可以搭建数据避风港吗？
• 可以的。数据避风港方案可以用DELL EMC的DD与其他厂商的备份软件搭建，我们的工程师可以和您具体说明




