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IT运营面临的挑战

基础架构管理 管理问题部门投诉

• 不能及时发现问题？

• 被动响应问题?

• 不能清晰看到IT设施状态?

运维部门-高效

• 提供的服务是否满足业务部门的要求?

• 提供的服务是否保证质量?

• IT支持与业务的关联?

业务部门-稳定

• 资产管理混乱

• 如何降低成本？

• 如何提高IT服务？

• 如何建立IT 运维机制？

管理层-规划

 IT 运营面临的挑战



复杂的架构，繁杂的工作，严格的要求，纷繁的系统，众多的管理团队，离散的操作

 IT 运维 – 业务现状及痛点



外部监管 合规性压力
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 IT 运维 – 外部监管 合规性压力
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如何帮助从IT应用中获得

更大的业务价值

有限的IT预算如何应对

日益增长的业务需求
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如何更好控制IT运行风险，

提升预警和监控机制

如何控制资产生命周期，

如何加强变更风险控制

如何降低重复工作，

如何避免人员单点故障

如何提升客户服务体验，

提高客户自我服务能力

如何建立有效的服务管理水平考评机制，如何建立

有效的人员绩效考评体系

如何进行IT运维管理？

 IT 管理者面临的调整



挑战： 

l 工作量越来越多，难以计划，难以体现价值；

l  设备繁杂，运维风险巨大，为统一管理带来挑战；

l  数据割裂，业务系统、运维团队信息共享困难，协同困难；

l  近年来迅速发展导致网络中的设备和业务种类繁多； 

l  多网并行，用户量庞大，如何实现运维管理标准化。

三大难题：
l  运维人员无法在第一时间及时准确地定位故障，

     无法整体掌控网络、系统、应用的运行情况。

     管理员无法了解未来网络及系统运行的趋势；

     对核心业务系统是否正常运行没有高效的检测手段，无法预知和提前采取措施。 

l  对于大批量网络设备、主机服务器、应用系统没有一个统一的管理平台，

     不能制定统一的管理策略，故障排除效率低；

l  IT资产管理混乱，

     搞不清楚有多少IT软件和硬件资产，资产生命周期情况，各资产使用和维护情况。 

 IT 运维团队面临的挑战



 IT 运维蓝图规划

标准作业

建转运

标智能自动

运维管理蓝图：形成以IT资源配置管理数据库（CMDB）为核心，集监、管、控为一体的综合运

维管理平台，在一个平台上无缝支持传统、虚拟化、云基础架构的集中管理，以配置为核心以服务

为驱动、提升IT部门运维的洞察力及执行力。

蓝图体系规划：一库四中心完整体系；配置管理库CMDB+监控中心+操作中心+流程中心+度

量中心。

l 网络监控

l 流量分析

l 服务器监控

l 主机应用监控

l ERP监控

l 业务仿真

l 应用性能透视

l 日志审计

l AD审计

l Exchange审计

l 网络配置管理

l 服务器管理

l 桌面终端管理

l 移动MDM管理

l AD配置管理

l AD自助服务管理

l 管理员账号管理

l Key管理

l IT服务台

l 项目管理

l CMDB & 资产管理

l 综合分析报表



IT运维流程管理平台

         服务台、SLA管理、知识库；报障和服务申请、计划任务、问题管理、变更/发布管理、项目管理、分析报表

IT资产管理  & CMDB

合同管理、订购单管理

IT综合监控管理模块

           网络层管理

Ø  网络设备监控

Ø   网络配置管理

Ø   网络流量分析

           虚拟机 / 主机系统管理 

           应用管理

Ø 数据库 / 中间件 / 应用服务

         业务监控

Ø SAP监控

Ø B/S业务模拟仿真监控

Ø 邮箱监控

ZOHO IT综合运维解决方案落地方案

运维特权账号密码管理

     网络设备和安全设备

           服务器和虚拟机

           数据库

          业务系统

    

 AD一体化管理

         AD合规性配置管理

         AD审计管理

         AD自助服务管理

         AD属性级备份恢复管理

  

         

服务器&终端安全和配置管理

     漏洞管理

          补丁管理

          服务包安装

          配置管理

         远程控制

          资产管理

          软件分发 & 软件商店

          软件管控

          外设管理

          浏览器安全

          Bittlock管理

          Windows部署

          移动MDM设备管理

ServiceDesk Plus

OpManager Endpoint Central

PAM360 AD360



ServiceDesk Plus ：多时区、多国语言的支持



ITIL各流程关系



热度排序知识条目；

全过程知识库条目自动推送；

门户发布个人资产；

极简前端，强调用户体验；

微信、钉钉、OA、邮件多种方式申告服务；

满意度调查追踪。

IT运维管理平台用户自助门户



涵盖IT服务台的企业统一服务门户；

架构强大，ITIL全流程交付，各组件相互关联；

以工单、任务、项目多重载体全面数字化企

业信息化运维和运营过程；

无缝对接: DC服务器 & 桌面终端统一管理工具、 

    APM & OPM监控工具、PMP特权账户管理工具、

    AD域管理工具、BI智能报表工具……；

标准化API接口，方便对接和扩展；

多国语言、时区前端自适配，低代码、快速迭代；

工程师门户



WEB自助、在线聊天、APP、微信 / 钉钉
OA、ERP

监控告警；防火墙、防病毒告警
桌管系统

问题管理

接收请求

提交请求

发送邮件

分配任务 / 转派
调查诊断

查找知识库 / 作业流程

解决并恢复
资产 / CMDB

发现问题

分配组/技术员

关闭&服务评价

电话请求

SLA检查器分类，设置优先级

变更管理|执行脚本

沟通 / 远程支持

计划性事务

报障 & 服务请求（可能有审批流程）管理流程



工程师 & 请求人 & 审批人 & 共享人之间的沟通和记录

支持工程师填写注释/会话时，选择是否给请求人看到

、                                 共享请求

                         打标签                              

                            关联 资产

                                   问题

                                   变更

                                  项目

                                  采购

合并、依赖、转实例、复制、取消、删除、提醒、打印预览。。。

编辑修改，并支持表单模板切换

工程师进行运维状态的操作

工单详情 – 关联资产、共享请求、管理其他流程、沟通、其他动作



1. 查看知识库

2. 填写解决方法，

并可转知识库

分配任务，进行协同支持。

1. 任务模板

2. 临时分配的任务

工程师

工作记

录管理

全面审计该工单流转、沟通会

话、修改的记录内容/人员/时

间。。。

工单详情 – 解决方法 / 知识库

规范作业流程。

提高运维操作流程的标准化，效率，安全性



变更各流程节点管理



发布管理



项目管理



信息 － 项目信息

里程碑 － 项目事件的基准点

任务 － 项目中的活动

时间表 － 工作计划表

成员 － 项目的成员

甘特图 － 项目时间图

历史 － 项目的变更历史

项目关联事件 、 变更 、 发布

项目管理



保证软件许可的有效性

统一维护所有资产的信息 ：IT资产 / 非IT资产 / 零配件 / 软件资产



资产管理详情页



全视图显示监控事件， 关联分析提升事件分析能力

 CMDB动态业务关系视图



IT运维流程管理平台

IT资产管理

合同管理、订购单管理

IT综合监控管理模块

           网络层管理

Ø  网络设备监控

Ø   网络配置管理

Ø   网络流量分析

           虚拟机 / 主机系统管理 

           应用管理

Ø 数据库 / 中间件 / 应用服务

         业务监控

Ø SAP监控

Ø B/S业务模拟仿真监控

Ø 邮箱监控

IT综合运维解决方案落地方案

运维特权账号密码管理

     网络设备和安全设备

           服务器和虚拟机

           数据库

          业务系统

    

 AD一体化管理

         AD合规性配置管理

         AD审计管理

         AD自助服务管理

         AD属性级备份恢复管理

  

         

服务器&终端安全和配置管理

     漏洞管理

          补丁管理

          服务包安装

          配置管理

         远程控制

          资产管理

          软件分发 & 软件商店

          软件管控

          外设管理

          浏览器安全

          Bittlock管理

          Windows部署

          移动MDM设备管理

OpManager

         服务台、SLA管理、知识库；报障和服务申请、计划任务、问题管理、变更/发布管理、项目管理、分析报表



l 网络层管理

ü  网络设备、安全设备监控

ü 网络路径性能管理 

ü 网络流量分析 & 安全分析

ü  网络配置管理

ü  IP地址管理

ü  交换机端口管理 

ü  防火墙日志管理

ü  Cisco WAN RTT & VoIP监控

l 集成ZOHO Site24x7云监控

l 系统层 & 数据层管理

ü  服务器硬件监控

ü  虚拟机监控

ü  操作系统监控

ü  Cisco UCS监控

ü  路坦利超融合监控

ü  存储设备监控

l 应用层管理

ü 数据库监控

ü 中间件、Web服务器、服务监控

ü  J2EE/.Net/Ruby/PHP/JS

         应用性能透视

l 业务层

ü SAP / SAP  CCMS 监控

ü Oracle EBS 监控

ü Sibiel监控

ü  微软Dynamics CRM监控

ü Amazon监控

ü Windows Azure监控

ü  http（s）序列监控

ü 异地业务仿真监控

ü 真实用户访问监控

OpManager 综合监控系统



OpManager 综合监控系统



大屏展示



IT综合监控管理模块

           网络层管理

Ø  网络设备监控

Ø   网络配置管理

Ø   网络流量分析

           虚拟机 / 主机系统管理 

           应用管理

Ø 数据库 / 中间件 / 应用服务

         业务监控

Ø SAP监控

Ø B/S业务模拟仿真监控

Ø 邮箱监控

ZOHO IT综合运维解决方案落地方案

运维特权账号密码管理

     网络设备和安全设备

           服务器和虚拟机

           数据库

          业务系统

    

 AD一体化管理

         AD合规性配置管理

         AD审计管理

         AD自助服务管理

         AD属性级备份恢复管理

  

         

服务器&终端安全和配置管理

     漏洞管理

          补丁管理

          服务包安装

          配置管理

         远程控制

          资产管理

          软件分发 & 软件商店

          软件管控

          外设管理

          浏览器安全

          Bittlock管理

          Windows部署

          移动MDM设备管理

PAM360

IT运维流程管理平台

         服务台、SLA管理、知识库；报障和服务申请、计划任务、问题管理、变更/发布管理、项目管理、分析报表

IT资产管理  & CMDB

合同管理、订购单管理



PAM360 特权账户和密码管理控制

• 特权账户密码托管

• 账号自动发现和回收

• 密码接管&自动更新

• 临时密码的发放和回收

• 运维访问审计



IT综合监控管理模块

           网络层管理

Ø  网络设备监控

Ø   网络配置管理

Ø   网络流量分析

           虚拟机 / 主机系统管理 

           应用管理

Ø 数据库 / 中间件 / 应用服务

         业务监控

Ø SAP监控

Ø B/S业务模拟仿真监控

Ø 邮箱监控

ZOHO  IT综合运维解决方案落地方案

运维特权账号密码管理

     网络设备和安全设备

           服务器和虚拟机

           数据库

          业务系统

    

 AD一体化管理

         AD合规性配置管理

         AD审计管理

         AD自助服务管理

         AD属性级备份恢复管理

  

         

服务器&终端安全和配置管理

     漏洞管理

          补丁管理

          服务包安装

          配置管理

         远程控制

          资产管理

          软件分发 & 软件商店

          软件管控

          外设管理

          浏览器安全

          Bittlock管理

          Windows部署

          移动MDM设备管理

Endpoint Central

IT运维流程管理平台

         服务台、SLA管理、知识库；报障和服务申请、计划任务、问题管理、变更/发布管理、项目管理、分析报表

IT资产管理  & CMDB

合同管理、订购单管理



支持的操作系统：

帮助桌面终端和服务器运维人员管理用户的服务器 & 桌面终端设备 & 移动MDM设备。 

补丁管理

服务包安装

软件部署

软件商店
资产管理

远程控制
配置与工具

自动化脚本

USB、软件管控

浏览器管理

漏洞管理

DLP

BitLocker

Windows服务器

和终端镜像和操

作系统部署

移动设备

管理审计与报告

Endpoint Central服务器和桌面终端管理系统



Endpoint Central和ServiceDesk Plus集成

终端管理+服务台工单+资产管理

统一控制台

Desktop Central Web客户端页面将嵌入ServiceDesk Plus控制台中。实现了桌
面终端管理和IT服务管理的统一控制台。

资产同步

终端资产将自动同步到ServiceDesk Plus的资产列表中，进行资产全生命周期管
理。

资产告警

Desktop Central与ServiceDesk Plus集成后，资产变更的告警将在ServiceDesk 
Plus中生成工单。

快速连接远程桌面

管理员收到工单后，可直接在工单中点击一下即可打开被管计算机的远程桌面。

禁用软件使用审批

Desktop Central提供的禁用软件功能，即软件黑名单，可强制卸载黑名单软件。
当Desktop Central与ServiceDesk Plus集成后，用户可在代理中提交使用黑名单
软件的申请，管理员可在ServiceDesk Plus中进行审批，从而实现软件的灵活管
控。

软件安装审批

用户在Desktop Central自助服务门户中安装软件时，对于那些需要批准才能选
择安装的软件，需提交申请到ServiceDesk Plus，经管理员审批后即可安装。

快捷服务台

Desktop Central快捷服务台使用户可以在客户端的代理中直接访问服务台的提
交页面，以提交工单到ServiceDesk Plus。

服务器 / 桌面终端管理系统 & IT运维服务台集成



IT综合监控管理模块

           网络层管理

Ø  网络设备监控

Ø   网络配置管理

Ø   网络流量分析

           虚拟机 / 主机系统管理 

           应用管理

Ø 数据库 / 中间件 / 应用服务

         业务监控

Ø SAP监控

Ø B/S业务模拟仿真监控

Ø 邮箱监控

ZOHO IT综合运维解决方案落地方案

运维特权账号密码管理

     网络设备和安全设备

           服务器和虚拟机

           数据库

          业务系统

    

 AD一体化管理

         AD合规性配置管理

         AD属性级备份恢复管理

         AD审计管理

         AD自助服务管理   

服务器&终端安全和配置管理

     漏洞管理

          补丁管理

          服务包安装

          配置管理

         远程控制

          资产管理

          软件分发 & 软件商店

          软件管控

          外设管理

          浏览器安全

          Bittlock管理

          Windows部署

          移动MDM设备管理

AD360

IT运维流程管理平台

         服务台、SLA管理、知识库；报障和服务申请、计划任务、问题管理、变更/发布管理、项目管理、分析报表

IT资产管理  & CMDB

合同管理、订购单管理



1 批量管理AD对象

2 AD委派配置 & 审核工作流

3 自动化配置 & AD自动清理

4 AD属性级备份 & 恢复

AD360统一管理

1 用户自助解锁、解密码

2 用户密码到期提醒

3 用户密码安全策略

3 MFA双因子认证

1 系统管理员配置 & 用户行为审计

2 审计对象：

1. AD域控服务器

2. Windows服务器

3. Windows文件服务器

4. NetAPP、EMC等文件服务器

5. 成员服务器

6. Workstations



IT综合监控管理模块

           网络层管理

Ø  网络设备监控

Ø   网络配置管理

Ø   网络流量分析

           虚拟机 / 主机系统管理 

           应用管理

Ø 数据库 / 中间件 / 应用服务

         业务监控

Ø SAP监控

Ø B/S业务模拟仿真监控

Ø 邮箱监控

ZOHO IT综合运维解决方案落地方案 ： 1库4中心

运维特权账号密码管理

     网络设备和安全设备

           服务器和虚拟机

           数据库

          业务系统

    

 AD一体化管理

         AD合规性配置管理

         AD审计管理

         AD自助服务管理

         AD属性级备份恢复管理

  

         

服务器&终端安全和配置管理

     漏洞管理

          补丁管理

          服务包安装

          配置管理

         远程控制

          资产管理

          软件分发 & 软件商店

          软件管控

          外设管理

          浏览器安全

          Bittlock管理

          Windows部署

          移动MDM设备管理

ServiceDesk Plus

OpManager Endpoint Central

PAM360 AD360

IT运维流程管理平台

         服务台、SLA管理、知识库；报障和服务申请、计划任务、问题管理、变更/发布管理、项目管理、分析报表

IT资产管理  & CMDB

合同管理、订购单管理



 OpManager 综合监控系统 部分广东省内用户





1996 年艾德威特在美国新泽西成立

核心团队:  HP OpenView 的骨干

创始人之一 Tony Tomas：全球10大软件架构师

总部：美国加里福利亚

在中国、日本、英国、加拿大、澳大利亚、巴西等世界各地设立分公司

中国分公司于2003年正式进入中国

全球员工超过 17,000人

研发机构设在印度金奈，拥有 15,000 多名研发人员。

2009年，用云计算在线应用解决方案 “ ZOHO ”进行全球公司名字更名。

 ZOHO 简介



Ø  ServiceDeskPlus ---- IT服务台

     入围Gartner 《IT服务管理支持工具魔力象限》

     获得Pink Elephant权威ITIL机构PinkVerify认证

Ø  OpManager -- 综合网管系统

     入围Gartner 《网络性能监控工具魔力象限》

Ø  Applications Manager ---- 主机应用管理系统

     入围Gartner 《应用性能监控工具魔力象限》

     入选The Forrester Wave™ 跻身全球顶级应用性能管理(APM)厂商

Ø  Endpoint Central ----桌面机与移动设备管理系统 

      入围Gartner 《客户端管理工具魔力象限》

Ø EventLog Analyzer—系统事件日志分析系统

      入围Gartner 《日志分析工具魔力象限》

Ø  NetFlow Analyzer ---- 流量分析系统

     Cisco官方推荐网络流量分析系统

 ManageEngine国际权威机构认证



ZOHO   欧阳帆

139221122811

oyf@zohocorp.com.cn

一站式IT管理

All-in-One IT Management System


