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现状分析
IT 管 理

新 体 验终端管理现状

运维复杂程度加大

移动办公已成为趋势，企业

内部未来要运维的终端类型

朝着复杂多样化发展，重新

定义了IT运维方式。

安全生产要求增高

如果出现计算机系统故障、

病毒感染等问题，可能导致

企业生产中断，直接影响企

业的经济效益。

运维成本占比增高 员工体验环节重要

竖井状运维系统导致运维人

员不能共享，严重依赖专家

型人才,用人成本增加。

如果员工经常遇到计算机系统

故障、卡顿等问题，不仅会影

响他们的工作效率，还会降低

工作积极性和工作满意度。



 关于卓豪

公司成立

27年

应用数量

100+

遍及国家和地区

200+

用户数量

8000万

全球员工

15000+

应收增速

30%+/年

Ø 卓豪（ZOHO）成立与1996年，总部位于新加坡。

Ø 全球拥有15000名员工，其中80%为开发人员。

Ø 公司于2003年正式进入中国。

Ø 在北京、上海、广州、深圳、南京、杭州、西安、济

南、武汉、郑州、沈阳、福州、成都等地设有办事处。



产品案例



产品案例
IT 管 理

新 体 验

超过15年

终端管理经验

获得全球

12,000名

IT专业人士信赖

目前管理

4,800,000
个
终端

支持16种

语言

服务个
国185家/地区

Gartner – UEM魔力四象限
ManageEngine卓豪

连续多年入选UEM魔力四象限：
n 是什么让 Endpoint Central在魔力象限中获得认可呢?

n 1. 来自单一控制台的端点管理

n 2. 广泛的设备和操作系统支持

n 3. 与现有 IT 基础设施无缝集成

n 4. 简化 ITOps 和 SecOps 之间的协作

n 5.在混合工作模式中优化带宽

n 6.专门的企业支持



产品案例
IT 管 理

新 体 验某汽车制造公司客户
桌面终端需求痛点

01
全国范围内分布很多办事机构以及工厂，依赖第三
方服务商带来的成本需要考虑优化，缺乏高效处理
终端故障的工具；

远 程 故 障 排 查 难

02
目前缺乏一款有效修复系统安全漏洞，限制终端风险软件
的使用，强力管控移动外部设备使用的综合管理工具。

安 全 漏 洞 风 险 高

03
由于公司业务发展增长，体量也在不断增加，亟需一款强
化实时收集资产数据，强化资产全生命周期审计的工具。

资 产 收 集 范 围 难



产品案例
IT 管 理

新 体 验某半导体公司客户
手持终端需求痛点

员工在使用手持终端的时候，以往需要结合线下辅助的方
式去维护管理应用，给运维人员带来很大的压力。

应 用 维 护 管 理 难

企业对于内部网络的使用有着严格的要求，手持终端不允
许随意连接未知网络，由运维人员统一配置。

网 络 管 控 要 求 高

工作区域涉密，手持终端不可以随意使用摄像头、蓝牙等
功能，杜绝数据泄露的风险。

终 端 涉 密 风 险 大



       1、通过漏洞补丁管理模块帮助运维人员实现了国内各地的企业终端系统风险漏洞全覆盖扫描，

同时可进行涵盖系统供应商及第三方软件供应商的全方位补丁扫描，在终端上可及时查看补丁及漏

洞信息，第一时间掌握有效信息，杜绝系统安全隐患。

产品案例
IT 管 理

新 体 验



       2、针对企业终端还实现了软件黑名单的管控，通过应用控制模块有效制定软件黑名单限制策略，

可根据软件厂商、产品名等多维度创建黑名单，还可以有效地解决恶意软件入侵，有效避免风险软

件对系统安全数据造成的风险。

产品案例
IT 管 理

新 体 验



       3、员工如果将外围设备插入终端，会造成所有敏感信息泄露的风险，例如财务信息，密码等。

更不用说数据丢失了，终端也可能会遭受硬件破坏，利用设备控制模块，可以配置移动外设的数据

防泄漏策略，有力保障企业终端的安全运行；

产品案例
IT 管 理

新 体 验



产品案例
IT 管 理

新 体 验

       4、系统工具模块帮助IT人员对企业终端进行即时故障排查，可以做到实时解决用户的计算机系统

及软硬件问题，还可支持即时聊天，文件传输，屏幕截图，录屏等功能；



       5、资产统计报表帮助IT运维人员掌握了企业终端全面的资产信息、如硬件报表、软件报表、系

统报表等多维度统计数据，方便公司运维人员第一时间获取关键数据进行审计分析，为领导层决策

提供有力数据支持。

产品案例
IT 管 理

新 体 验



       6、通过MDM产品的应用管理功能模块，帮助客户解决手持终端的app分发问题，实现手持终

端设备按业务部门分组，自住上传apk安装包，自由选择不同部门的设备集中静默的安装分发app，

提高IT人员终端管理工作效率。

产品案例
IT 管 理

新 体 验



       7、通过MDM产品的配置文件功能模块，帮助客户解决手持终端的功能限制问题，灵活创建摄

像头、蓝牙、恢复出厂、wifi等功能限制的配置策略，按照业务部门关联策略，在设备被MDM系统

管理后，快速对相关功能进行锁定，降低企业内部数据泄露风险。

产品案例
IT 管 理

新 体 验



产品案例
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新 体 验

为了提高企业app对更高系

统版本的安全适配，可以远

程设定系统更新策略来保证

企业app生产安全性。

远程控制

为了避免员工使用出现终端

故障无法快速解决的问题，

可以远程到终端进行故障协

助快速解决。

手持终端管理还可以做哪些？

操作系统更新

为了避免终端出现安全风险

后，无法有效保护公司数据，

可以后台远程擦除终端的数

据来做应急响应。

数据擦除

为了避免员工将涉密终端带

出工作区域可能带来的数据

泄露风险，可以设置地理围

栏保障终端的安全生产环境。

地理围栏



产品案例
IT 管 理

新 体 验

软件部署
•可以对终端进行软件静默安装推送，对复杂的软件还可以设定
部署前后动作。
•支持创建企业内部软件商店，用户自主安全更新。

1

2

3

4

系统部署
•可以通过USB、PXE等媒介批量进行操作系统部署。
•镜像抓取可以将驱动与镜像分离，实现硬件独立部署。

DLP
•自动进行深入的内容检测，定位敏感数据的位置，例如知识
产权、健康记录、个人身份信息和财务账户等等数据。
•密切监控特定用户行为，以预先识别数据泄露手段，并及时
阻止任何数据窃取企图

配置管理
•可以使用配置管理实现桌面、计算机、应用程序、策略等多
维度的安全配置标准化。

桌面终端管理还可以做哪些？



收益分析



IT 管 理

新 体 验

资产扫描与盘点

补丁扫描与部署

系统配置及审计

软件分发及管理

按照单位计算机数量为20000台，桌面技术运维人员时薪约为47元人民币（按照8000元/月计算）。
为保证所有计算机的正常使用，需要进行以下基础维护工作。

单台人工耗时 20000台人工总耗时     EC执行20000台耗时

   10分钟              3334小时                 10分钟

   15分钟              5000小时                 15分钟

   18分钟              6000小时                 10分钟

   13分钟              4334小时                 10分钟

收益分析



IT 管 理

新 体 验

一次耗时18668小时，一年
执行四次，年度耗时成本
350,958,4元

年度耗时成本

需要至少30人以上的团队

运维人力成本

一次耗时0.75小时，一年执行

四次，EC干预成本146元

EC干预成本

EC可有效
降低运维
成本

收益分析



收益分析
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投资收益

创建配置基线，
提升运维标准

精确统计资产，
降低冗余成本

终端统一管理，
提高运维效率

多种安全策略，
降低安全风险，
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